INFECTOCLINICOS

POLITICA DE TRATAMIENTO DE DATOS
INFECTOLOGOS CLINICOS DE COLOMBIA S.A.S.

OBJETO

El presente documento establece las Politicas de Tratamiento de Datos de Infect6logos Clinicos de
Colombia S.A.S.., Institucion Prestadora de Salud, identificada con el NIT 830134160 -7 y con
domicilio principal en la Calle 42 # 13 — 28 de Bogota quien, actuando en su calidad de responsable
del tratamiento de datos personales, reconoce la importancia de procesar la informacién personal de
sus trabajadores, pacientes, proveedores, pagadores o clientes y, en general, de todos sus agentes
de interés respecto de los cuales ejerce tratamiento de manera confidencial y segura, acorde a los
parametros establecidos por la Ley.

DEFINICIONES

Los conceptos que a continuacion se exponen han de ser implementados para la correcta
interpretacion de la Politica de Tratamiento de Datos Personales que se presenta por virtud de este
documento:

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos Personales Privados: Aquellos cuyo conocimiento es restringido al publico.

Datos Sensibles: Aaquellos directamente relacionados con la intimidad del Titular y cuyo uso
indebido puede generar su discriminacion.

Datos Publicos: Dato que no sea semiprivado, privado o sensible, que puede ser tratado por
cualquier persona, sin que deba mediar autorizacién para ello.

Titular de la Informacién: Persona natural cuyos datos personales sean objeto de Tratamiento.

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta (heredero o
legatario).

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento (ej. Base
de Datos de clientes, entre otras).

Tratamiento de Datos: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.
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Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales. El consentimiento puede otorgarse por escrito, de forma oral o
mediante conductas inequivocas del Titular que permitan concluir que otorgdé la autorizacién.

Aviso de Privacidad: Comunicacién verbal o escrita cuyo fin es informar al titular de los datos sobre
la existencia de un manual de politicas de tratamiento que le sera aplicable al procesamiento de su
informacion.

Transferencia: Envio de datos, dentro o fuera del territorio nacional, cuyo remitente y, a su vez,
destinatario, es un Responsable del Tratamiento de Datos.

Menores de Edad: Nifios y adolescentes menores de 18 afios.

MARCO LEGAL APLICABLE AL TRATAMIENTO
Constitucién Politica de Colombia

Ley 1581 de 2012

Ley 972 de 2005

Ley 1751 de 2015 — Ley Estatutaria de Salud

Decreto 7809 de 2016 — Decreto Unico del Sector Salud
Decreto 1074 de 2015

Decreto 1011 de 2006

Demas Decretos Reglamentarios
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Resolucién 1531 de 2014 del Ministerio de Salud y Proteccién Social
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Resolucién 1995 de 1999 del Ministerio de Salud
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Resolucién 2003 de 2014 del Ministerio de Salud y Proteccién Social
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Resolucién 2082 de 2014 del Ministerio de Salud y Proteccién Social
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Jurisprudencia aplicable

16. La presente Politica de Tratamiento de Datos Personales

DATOS SUJETOS A TRATAMIENTO

Infectdlogos Clinicos de Colombia S.A.S. se hara responsable del tratamiento de los datos
personales recolectados en cumplimiento de su objeto social. Asi pues, dentro de sus actividades,
la IPS podréa procesar los siguientes tipos de datos:
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Identificacion

Ubicacién
Socioeconémicos
Biométricos
Fotograficos

Videograbacién
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Datos relacionados con el estado de salud de los pacientes atendidos

FINALIDADES DEL TRATAMIENTO

Como responsable del tratamiento de datos personales, Infectélogos Clinicos de Colombia S.A.S.
informa que los mismos seran objeto de procesamiento y, que dicho procesamiento, se llevara a
cabo en cumplimiento de una(s) de la(s) siguiente(s) finalidad(es):

1. Contratacion de Empleados:

Procesos de seleccion y vinculacion del personal requerido por la IPS para el cumplimiento
de su objeto social y apoyo administrativo.

Verificaciéon de Idoneidad del titulo profesional.

Revision de las Hojas de Vida del personal asistencial por parte de las respectivas
Secretarias de Salud Distritales o Direcciones de Salud Seccionales.

Hacer efectivo seguimiento al archivo laboral de cada uno de los empleados.

Ejecucion de actividades administrativas tales como: (i) pago de némina, (i) pago de
beneficios extralegales, (iii) pago de aportes legales al sistema de seguridad social, (iv)
labores capacitacion y formacién, (v) desarrollo de actividades de integracién entre
empleados de la IPS vy, (vi) expedicion de certificaciones laborales, entre otras.

2. Contratacion de Prestadores de Servicios:

Procesos de seleccion de contratistas requeridos por la IPS.
Verificacion de Idoneidad del contratista mediante referenciacion.
Hacer efectivo seguimiento al archivo laboral de cada uno de los empleados.

Ejecucion de actividades administrativas tales como el pago por servicios prestados.

3. Registro de Proveedores: Suplir las necesidades de la IPS con el fin de garantizar el
desarrollo de su objeto social.
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Oficina de Informacién al Usuario: Atender quejas, solicitudes, reclamos o consultas que se
generen por parte de los pacientes de Infect6logos Clinicos de Colombia S.A.S..

Historias Clinicas de los Pacientes:

Llevar a cabo el debido seguimiento al estado de salud de los pacientes, asi como registrar
los diferentes procedimientos asistenciales que se han realizado sobre los mismos.

Transferencia de historias clinicas de los pacientes de Infect6logos Clinicos de Colombia
S.AS.. a las diferentes EAPS y pagadores con el fin que se auditen las prestaciones
causadas a favor de la IPS.

Procesos de Auditoria adelantados por las diferentes EAPS sobre los procedimientos
implementados por Infectélogos Clinicos de Colombia S.A.S.. a sus pacientes.

Demas fines previstos por la Ley y mandatos judiciales.

Programas del Area de Trabajo Social: Disefio y desarrollo de actividades encaminadas al
bienestar y recreacion de los pacientes que se suscriban a ellas.

Registro Fotografico de Eventos realizados por Infectélogos Clinicos de Colombia S.A.S..:
Registrar por medio de fotografias y videos los eventos o actividades organizadas por la IPS.

Monitoreo mediante circuito cerrado de Television: Propender por el correcto funcionamiento
del sistema de seguridad y vigilancia implementado en las instalaciones de Infect6logos
Clinicos de Colombia S.A.S..

Programa de Adherencia y Blsqueda Activa: Busqueda y seguimiento a pacientes no
adherentes.

Farmacia: Informacion para gestion de entrega de entrega de medicamentos.

DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION

De conformidad con lo expuesto por la Ley, el titular de la informacién tratada podra en todo
momento:

1.

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento.

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con la Ley

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales
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4. Presentar, ante la autoridad competente, quejas por infracciones a la Ley

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales, teniendo en cuenta
en todo momento las excepciones de Ley.

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento

TRANSMISION Y TRANSFERENCIA DE DATOS PERSONALES

Transferencia de Datos:

Infectélogos Clinicos de Colombia S.A.S.. podré transferir informacién para que ésta sea tratada por
terceros responsables en el territorio nacional. Dicho procesamiento de datos deber llevarse a cabo
con estricta sujecion a lo dispuesto por la presente politica de tratamiento y a los estandares de
seguridad implementados por la IPS. Asi mismo, debera incluirse en la autorizacion otorgada por el
titular de la informacién la debida habilitacién para llevar acabo la transferencia en cuestion.

Transmision de Datos:

Infect6logos Clinicos de Colombia S.A.S.. podra transmitir informacién para que ésta sea tratada por
terceros encargados en el territorio nacional. Dicho procesamiento de datos debera llevarse a cabo
con estricta sujecion a lo dispuesto por la presente politica de tratamiento y a los estandares de
seguridad implementados por la IPS. Asi mismo, debera incluirse en la autorizacién otorgada por el
titular de la informacién, la debida habilitacién para llevar acabo la transmisién en cuestion.

TRATAMIENTO DE DATOS PERSONALES DE MENORES DE EDAD

Infectélogos Clinicos de Colombia S.A.S.. garantiza en todo momento el respeto por los intereses
superiores de los nifios, nifias y adolescentes, asi como la absoluta proteccion de sus derechos
fundamentales respecto del tratamiento que se haga de sus datos personales.

Previo a la recoleccién de informacion personal de menores de edad, se deberd contar con la
expresa autorizacion de su representante legal, asegurando en todo momento, el derecho del menor
a ser escuchado y su opinién valorada, teniendo en cuenta siempre, su grado de madurez.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS SENSIBLES

De acuerdo al articulo 2.2.2.25.2.3 del Decreto 1074 de 2015, la autorizacion para el tratamiento de
datos personales sensibles debera:

1. “Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuéles de los datos que
seran objeto de tratamiento son sensibles y la finalidad del tratamiento, asi como obtener su
consentimiento expreso.”
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PROCEDIMIENTO PARA LA PRESENTACION DE RECLAMACIONES,
CONSULTAS Y RECLAMOS

Consultas

El titular de la informacion, sus causahabientes o cualquiera otra persona con interés legitimo, podra
realizar consultas a través de comunicacion escrita o por medio de correo electrénico, siempre que
se cumpla con el lleno de los siguientes requisitos:

Determinacion de identidad

Suministrar direccién fisica y/o electronica de correspondencia, segun el caso
Acreditacion del interés legitimo con el que se actla

Especificacion del motivo de la consulta
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De acurdo a los parametros definidos en la Ley: “La consulta sera atendida en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atenderla dentro de dicho término, se informara al interesado, expresando los motivos de la demora
y sefialando la fecha en que se resolvera su consulta, la cual en ningln caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.”

Reclamos

El titular de la informacién, sus causahabientes o cualquiera otra persona con interés legitimo que
considere que la informacién contenida en una base de datos deba ser actualizada, corregida,
suprimida, o revocada su autorizacion otorgada para el tratamiento, podra, por medio fisico o
electrénico, presentar la debida reclamacion al responsable del tratamiento, siempre que se cumpla
con el lleno de los siguientes requisitos:

Determinacion de identidad

Suministrar direccion fisica y/o electrénica de correspondencia, segun el caso
Acreditacion del interés legitimo con el que se actla

Especificacién del motivo de la reclamacion
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Dado el caso que el reclamo no cumpla con los elementos mencionados anteriormente, “se requerira
al interesado dentro de los cinco (5) dias siguientes a la recepcion del mismo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacién requerida, se entendera que ha desistido del reclamo.”

Si la IPS no es competente para resolver el reclamo, se le dara traslado a quien corresponda en un
término maximo de cinco (5) dias habiles, informando por escrito la situacion al reclamante.
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“Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo
en tramite” y el motivo del mismo, en un término no mayor a cinco (5) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.”

“El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se resolvera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.”

La solicitud de supresién de la informacion y la revocatoria de la autorizacion no procederan cuando
el titular tenga un deber legal o contractual de permanecer en la base de datos, como lo es el caso
de las historias clinicas y otros registros asistenciales.

AREA ENCARGADA DE LA ATENCION DE CONSULTAS Y RECLAMOS

La Oficina de Atencién al Usuario es el &rea responsable de atender y resolver las consultas y
reclamos que se presenten. Dicha dependencia esta ubicada en el area de Calidad. Asi mismo, el
titular de la informacibn podra radicar su solicitud escribiendo al correo electrénico
protecciondedatos @infectoclinicos.co

MODIFICACIONES A LA POLITICA

La presente politica de tratamiento de datos podra ser modificada por Infectélogos Clinicos de
Colombia S.A.S.. en cualquier momento, entrando en vigencia de manera inmediata. La IPS
anunciara la modificacion mediante un aviso en su pagina de internet con veinte (20) dias habiles de
antelacion a su entrada en vigencia. En caso de no estar de acuerdo con el cambio introducido por
razones de peso, los titulares de la informacion, sus representantes o terceros que demuestren su
legitimidad para actuar, podran solicitar a Infectdlogos Clinicos de Colombia S.A.S.. que su
informacion sea eliminada, siempre que no haya un mandato legal que lo prohiba o exista un vinculo
actual y vigente con la entidad.

VIGENCIA

La presente politica estard vigente desde el 01 de Abril de 2017 hasta el momento en que la IPS
deje de ejercer su objeto social.
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